Ransomware e Cyber Security
il ruolo di Keytech nella protezione dei dati sen

La cyber security nel 2021 é un argomento sempre pid discusso, che si intreccia ormai
a doppio filo con la nostra quotidianita: i nostri dati personali, ma anche ¢ soprattutto quelli aziendali,
oggi pit che mai hanno bisogno di essere protetti con strumenti sempre pil efficaci.

Secondo 1 dati ISTAT I'ltalia € il secondo paese pid colpito da attacchi informatici e il Project Manager
di Keytech Massimiliano Latini spiega il perché le aziende italiane dovrebbero investire nella cyber

security spiegando quali sono le minacce pill pericolose in questo momento:
“In un mondo in cui si tende sempre di pii al digitale, le minacce aumentano ogni giorno ed ¢ difficile
identificarle tutte; sicuramente possiamo dire che le pilt comuni sono virus, malware, spyware, phishing
e soprattutto i ransomware, che ad oggi ¢ la tipologia di attacco pil usata dagli hacker. Ultimamente nel
nostro paese ne abbiamo avuti vari esempi, i pit eclatanti dei quali sono stati gli attacchi alla Regione
Lazio, ASL Roma 3 e all’ Azienda Ospedaliera San Giovanni Addolorata che rientrano tutti in una nuova
categoria di ransomware denominata LockBit 2.0, che aggredisce automaticamente i domini Windows
facendo leva sulle policy di gruppo di ActiveDirectory. Grazie a questi attacchi si possono sequestrare i
dati criptandoli e rendendoli inutilizzabili fino al pagamento di un riscatto, normalmente in BitCoin,
dato che sono difficilmente rintracciabili.”

Il dott. Latini illustra inoltre come Keytech pud proteggere i dati sensibili delle aziende, pubbliche
amministrazioni comprese, grazie alla partnership con il colosso informatico IBM e alle sue soluzioni
in ambito cyber. Il servizio che pit si addice a contrastare le minacce ¢ I'IBM QRadarSecurity
Information and Event Management, che, sfruttando le potenzialita dell’Artif
acquisisce un'enorme quantitd di dati, applica l'analytics per individuare le
minacce e assegna le prioritd degli incidenti analizzando e normalizzando

cial Intelligence,

automaticamente i log. Uno strumento sofisticato che aiuta a prevenire gli
attacchi informatici e a proteggere la privacy degli utenti, oggi un tema
fondamentale sia per le aziende che per i singoli individui.
Proprioc su questi temi si svolgerd un webinar il 19 novembre,
in collaborazione con i partner Liguria Digitale ¢ Innovery, che cerchera di dare
risposte concrete ai vari dubbi sulla sicurezza mformatica.

hittps:/Niguriachigital diggitale/omstage/g php ™M TID=c4 Td9Sd4 feball | 211 | ed 71 4047 400cb84

h KEYTECH

er Warfare






